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1 Byzantine Broadcast e State Machine Replication

Si consideri un sistema distribuito con n nodi in cui ogni nodo può eseguire computazioni locali
arbitrarie e inviare messaggi di lunghezza arbitraria a ogni altro nodo. Degli n nodi, f sono corrotti
e n − f nodi sono onesti. Assumiamo di essere in un sistema sincrono in cui c’è un global clock
noto a tutti i nodi che scandisce il tempo in round discreti e ogni messaggio inviato in un round t
arriva a destinazione prima dell’inizio del round t+ 1.

Consideriamo il problema seguente, che chiamiamo State Machine Replication: ad ogni nodo
i ∈ [n], in ogni round r ∈ N, può essere affidata una o più transazioni tx (stringhe binarie). Ogni
nodo i mantiene un log che consiste in una concatenazione di transazioni, indichiamo con LOGr

i il
log del nodo i al round r. Vogliamo progettare un protocollo che faccia in modo che l’evoluzione
dei log dei nodi nel tempo soddifi le due proprietà seguenti

• Consistency: Per ogni i, j ∈ [n] e per ogni coppia di round r, s ∈ N, se i e j sono nodi
onesti allora LOGr

i ≼ LOGs
j oppure LOGs

j ≼ LOGr
i , dove con la notazione LOG ≼ LOG′

intendiamo che LOG è un prefisso di LOG′.

• Liveness: Esiste un confirmation time Tconf ∈ N tale che, se una transazione tx viene affidata
a un nodo onesto in un round r ∈ N, allora per ogni nodo onesto i ∈ [n], tx ∈ LOGr+Tconf

i .

Esercizio 1. Mostrare che se abbiamo un protocollo ΠBB che risolve Byzantine Broadcast in R
round e tollera fino a f nodi corrotti, allora possiamo progettare un protocollo ΠSMR per State
Machine Replication con confirmation time Tconf = O(nR) che tollera fino a f nodi corrotti.

Esercizio 2. Provare a progettare da zero un protocollo per State Machine Replication che tolleri
f ⩾ 1 nodi corrotti e analizzarne correttezza (ossia dimostrare che il protocollo soddisfa consistency
e liveness) e confirmation time.

Esercizio 3 (Reading Proposal). Studiare il protocollo descritto in [2] e una sua implementazione
pratica, descritta qui [1].
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